CITTA' DI LEGNAGO

UFFICIO: SERVIZIO INFORMATICO

N.575 del 01 SETTORE del 28/07/2021

DETERMINAZIONE DIRIGENZIALE

OGGETTO: FORNITURA DEL SERVIZIO DI MESSA IN SICUREZZA DEGLI ASSET IT:
X-CDS (CYBER DEFENSE SOLUTIONS) MEDIANTE ATTIVAZIONE NEL
M.E.P.A. MERCATO ELETTRONICO DELLA PUBBLICA AMMINISTRAZIONE DI
UNA TRATTATIVA DIRETTA. ASSUNZIONE IMPEGNO DI SPESA CON DITTA
BOXXAPPS S.R.L. PER ANNI 2021-2022.2023. C.I.G:
Z88329D58E.

IL DIRIGENTE DEL 1° SETTORE

Premesso che il Comune di Legnago ha adottato 1le Misure
Minime di Sicurezza previste dalla Circolare 18 aprile 2017, n. 2/2017;

Visto il DL Semplificazioni n. 76/2020 ed in particolar modo
l'art. 64 bis in cui le pubbliche amministrazioni devono rendere fruibili
tutti i1 loro servizi anche in modalita digitale avviando i loro progetti
entro 11 28 febbraio 2021;

Dato atto che 1l'obiettivo e quello di imporre degli standard

di sicurezza da cui partire per garantire la resilienza
dell'infrastruttura informatica nazionale e le pubbliche amministrazioni
devono, ©per legge, <confrontarsi con le misure indicate da Agid

implementando, ove necessario, soluzioni tecniche ed organizzative per
garantire il livello minimo di sicurezza;

Accertata la necessita che anche il Comune di Legnago dovra
procedere con un progetto di implementazione del sistema di sicurezza
informatica denominato X-cds, inteso come insieme delle piattaforme
operative, delle tecnologie, delle attivita specialistiche sistemistiche,
dei modelli organizzativi e della formazione specifica, tutti tesi alla
protezione dei sistemi informatici;

Ravvisato che nel dettaglio le attivita di verifica previste
nel servizio proposto si basano su
- Inventario dei dispositivi autorizzati e non autorizzati
- Inventario dei software autorizzati e non autorizzati
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- Protezione delle configurazsioni di hardware e software sui dispositivi
mobili, laptop, workstatione e server.

- Valutazione e correzione continua della vulnerabilita

- uso appropriato dei privilegi di amministratore

- difese contro i malware

- copie di sicurezza

- protezione dei dati

Le modalita di implementazione, svolte per adempiere alle singole
prescrizioni, verranno rappresentate nella piattaforma erogata in
modalita Saas "X-INFRASTRUTTURA", nella sezione "Evidenze" nei menu di
competenza, quali: "Inventario, Rete e Protezione".

Considerato che 11 Piano Triennale contiene notevoli novita
rispetto ai Piani precedenti introducendo <concetti di misurazione
dell'attuazione delle cosidette "Linee di azione" e definendo un
diagramma operativo con le scadenze di ogni intervento che deve essere
operato dalla P.A. Locale;

Constatato che non sono disponibili convenzioni Consip
raffrontabili con quanto € oggetto di acquisto tramite 1la presente
procedura;

Ritenuto per motivi di economicita, efficacia ed efficienza,
di aderire ad un progetto specifico ©predisposto da una Ditta
specializzata nel supporto agi Enti Pubblici disponibile a fornire
mediante trattativa diretta sul Mercato Elettronico della Pubblica
Amminstrazione i1l servizio di messa in sicurezza degli asset IT: SERVIZIO
X-CDS, considerando che 1l'offerta proposta in un primo momento dalla
ditta contattata, gia scontata, ¢ stata ribassata ulteriormente con la
presentazione di una seconda offerta economica;

Vista 1l'offerta della ditta Boxxapps s.r.l. - Societa
unipersonale sottoposta a controllo e coordinamento da parte di Halley
Veneto s.r.l. con sede in Marcon (VE) , prot. n. 29365 del 15 luglio
2021, per la fornitura del servizio attivazione della piattaforma X-CDS
con n. 3 (tre) interventi sistemistici e canone di assistenza e
manutenzione per anno 2021, di n. 6 (sei) interventi sistemistici e
canone di manutenzione e asssitenza per 1' anno 2022 e di n. 6(sei)
interventi sistemistici e canone di manutenzione e assistenza per anno
2023, che espone un prospetto di ripartizione della spesa pari a Euro
5.000,00 + I.V.A. 22% per l'anno 2021, wuna spesa pari a Euro 5.000,00 +
I.V.A. 22% per l'anno 2022 ed una spesa pari a Euro 5.000,00 + I.V.A.
22% per l'anno 2023;

Atteso che:

in applicazione all’art. 36 comma 2 del D.Lgs 50/2016 per 1 lavori,
servizi e forniture da eseguirsi in economia di importo inferiore a euro
40.000,00 e consentito l’affidamento diretto da parte del responsabile
del procedimento;

in conformita a quanto disposto dall'art. 23-ter, comma 3, del
Decreto-Legge 24 giugno 2014, n. 90 "Misure urgenti per la
semplificazione e la trsparenza amministrativa e per l'efficienza degli
uffici giudiziari", convertito in Legge n. 114 dell'll agosto 2014, i
Comuni con popolazione superiore a 10.000 abitanti possono procedere
autonomamente per gli acquisti di beni, servizi e lavori di wvalore
inferiore a 40.000,00 euro;

Preso atto <che si & provveduto ad acquisire il Codice
Identificativo Gara - CIG: Z88329D58E;

Considerato altresi di aver verificato la regolarita contributiva
della ditta attraverso il DURC regolare prot. INAIL 27813402 del
14/06/2021, con scadenza validita il 12/10/2021;

Dato atto che al presente affidamento si applicano le clausole
pattizie di cui al "Patto di Integrita" approvato dalla Giunta Comunale
con deliberazione n. 31 del 6 febbraio 2019 ai fini della prevenzione dei
tentativi di infiltrazione della criminalita organizzata nel settore dei
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contratti pubblici;

Visto la deliberazione n. 25 del 16 febbraio 2021 di
"Approvazione del Piano triennale di prevenzione della corruzione e della
trasparenza 2021-2023" nonché la deliberazione di Giunta Comunale n. 12

del 2 febbraio 2021 di
"Approvazione del nuovo codice di comportamento dei dipendenti del Comune
d i
Legnago";

Visto 1l Regolamento dei lavori, servizi e forniture in economia,
approvato con deliberazione del Consiglio Comunale n. 114 del 7.12.2011;

Visti gli artt. 35 e 40 del regolamento di contabilita, relativi
all'assunzione degli impegni di spesa ed alla successiva liquidazione
della relativa spesa;

Vista la deliberazione di G.C. n. 34 del 16.03.2021 - dichiarata
immediatamente eseguibile - ad oggetto: "Piano Esecutivo di Gestione per
il triennio 2021-2022-2023";

Visto l'art. 68 dello Statuto Comunale;

DETERMINA

1.di approvare, mediante trattativa diretta sul Mercato elettronico della
Pubblica Amministrazione, l'affidamento della fornitura del servizio di
messa 1in sicurezza degli asset IT: servizio X-CDS (cyber defense
solutions), prot. n. 29365 del 15 luglio 2021 alla Ditta Boxxapps s.r.l.
- Societa unipersonale sottoposta a controllo e coordinamento da parte di
Halley Veneto s.r.l. che espone per la piattaforma X-CDS un prospetto di
ripartizione della spesa pari a Euro 5.000,00 + I.V.A. 22% per l'anno
2021, una spesa pari a Euro 5.000,00 + I.V.A. 22% per l'anno 2022 ed una
spesa pari a Euro 5.000,00 + I.V.A. 22% per l'anno 2023;

2.di prendere atto che ai fini della tracciabilita finanziaria il codice
C.I.G. di riferimento e il seguente: Z88329DS58E ;

3.di impegnare la spesa complessiva di Euro 18.300,00, comprensiva di
I.v.a. al 22%, imputandola al capitolo di bilancio 90.00.08 " Spese per
il S.I.C." del bilancio 2021-2023, cisl ripartita:

- Euro 6.100,00 comprensiva di I.V.A. per l'attivazione della piattaforma
X-CDS , 1l'esecuzione di n. 3 interventi sistemistici e canone di
assistenza e manutenzione per 1l'anno 2021;

- Euro 6.100,00 comprensiva di I.V.A. per n. 6 interventi sistemistici e
canone di manutenzione e assistenza per l'anno 2022;

- Euro 6.100,00 comprensiva di I.V.A. per n. 6 sistemistici e canone di
manutenzione e assistenza per l'anno 2023;

dando atto che 1la spesa corrente e occasionale e obbligatoria per
assicurare la continuita dei servizi istituzionali;

4.di trasmettere copia della presente determinazione all'Ufficio di
Segreteria, ai fini della pubblicazione all'albo pretorio comunale per 15
giorni consecutivi;

5.di inserire la presente determinazione, integrata con gli estremi di
pubblicazione all'albo pretorio, nella raccolta delle determinazioni di
questo settore.

6. di dare atto, ai sensi dell'art. 6-bis della Legge 241/90 s.m.i.,
dell'art. 6 del D.Lgs. 62/2013, del vigente Codice di Comportamento
comunale e dell'implementazione del Piano Triennale di Prevenzione della
Corruzione e della Trasparenza del Comune di Legnago, che non sussiste in
capo al sottoscritto alcuna situazione di conflitto di interessi, anche
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potenziale e di natura non patrimoniale, con riguardo al presente
provvedimento.

IL DIRIGENTE DEL 1° SETTORE
F.to Digitalmente Dott. Luigi
De Ciuceis
F.to Digitalmente
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